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Abstrakt
Ciel’om tejto pra´ce je navrhnu´t’a implementovat’syste´m, ktory´ umozˇnı´ uzˇı´vatel’ovi prihla´-
senie do syste´mu Linux pomocou RFID karty. Pra´ca popisuje prihla´sovacie a autentifika-
cˇne´ techniky. Vyuzˇı´va pri tom PAM framework. Na cˇı´tanie kariet bolo pouzˇite´ zariadenie
ID - 12 Innovations. Vy´sledok pra´ce bol testovany´ na distribu´cii Debian 7.
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Abstract
The goal of this thesis is to design and implement a system that lets the user to log in
using a RFID card. Thesis describes logging and authentification mechanisms. It takes
advantage of PAM framework. As a card reading device ID - 12 Innovations was used.
Results were tested on distribution Debian 7.
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Seznam pouzˇity´ch zkratek a symbolu˚
RFID – Radio-frequency identification
PAM – Pluggable authentification modules
API – Application programming interface
LDAP – Lightweight directory access protocol
MG – Management group
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61 U´vod
Obsahom mojej pra´ce je navrhnu´t’ aplika´ciu, ktora´ umozˇnı´ prihla´senie do syste´mu
Linux pomocou technolo´gie RFID bez nutnosti zada´vania uzˇı´vatel’ske´ho mena a hesla.
Pri pra´ci budeme vyuzˇı´vat’ cˇı´tacie zariadenie ID - 12 Innovations spolu s pası´vny´mi
RFID tagmi, ktory´ch drzˇitel’om je kazˇdy´ sˇtudent a zamestnanec VSˇB-TUOstrava. Aplika´-
ciu budem programovat’v jazyku C++. Ako syste´m, pre ktory´ sa budem snazˇit’dosiahnu´t’
vysˇsˇie uvedene´ho ciel’a som zvolil linuxovu´ distribu´ciu Debian 7 s ko´dovym oznacˇenı´m
Wheezy.
72 Technolo´gia RFID
2.1 Popis technolo´gie
RFID je skratka od Radio-Frequency IDentification, cˇo v preklade znamena´ identifi-
ka´cia pomocou ra´diovej frekvencie. V podstate ide o male´ elektronicke´ zariadenie, ktore´
pozosta´va z cˇı´tacieho zariadenia a male´ho cˇipu. Tento cˇip je schopny´ uchovat’priblizˇne 2
KB da´t ale vo vacˇsine prı´padov je to viac ako dost’.
RFIDzariadenie slu´zˇi kpodobne´mu u´cˇelu akonaprı´klad cˇiarove´ ko´dyalebomagneticke´
pru´zˇky. Poskytujeunika´tnu identifika´ciunejake´muobjektu. Takakopri cˇiarovy´chko´doch,
aj v tomto prı´pade pla´tı´, zˇe informa´cia slu´zˇiaca k identifika´cii objektu sa najskoˆr musı´
naskenovat’. Ako skenovacie zariadenie slu´zi RFID ante´na. Informa´ciu nesie RFID tag,
cˇo moˆzˇe byt karta, zna´mka ale existuju´ aj miniatu´rne tagy, ktore´ sa pouzˇı´vaju napr. k
identifika´cii zvierat. Informa´cia o identite vo formeunika´tnej sekvencie znakov sa prena´sˇa
bezkontaktne prostrednı´ctvom ra´diovy´ch vl´n.
2.2 Ako to funguje
Technolo´gia RFID pozosta´va z troch cˇastı´:
• Skenovacia ante´na
• Prijı´macˇ spolu s deko´derom (transceiver)
• Transponde´r (RFID tag) s naprogramovanou informa´ciou
2.2.1 RFID ante´na
RFID ante´na generuje ra´diove´ signa´ly, ktore´ maju´ relatı´vne kra´tky dosah. Toto pole ma´
za u´lohu dve veci:
• Slu´zˇi ako kominikacˇny´ kana´l na prenos informa´cii
• Poskytuje RFID tagu energiu aby sa mohol uskutocˇnit’prenos informa´cie (toto platı´
iba pri pası´vnom tagu)
Pra´ve ta´to druha´ vlastnost’ je kl’u´cova´. RFID tagy nemusia niest’zdroj energie a preto
sa daju´ pouzˇı´vat’po vel’mi dlhu´ dobu.
Ked’ sa RFID tag dostane do pol’a, ktore´ ante´na generuje, detekuje od nej aktivacˇny´
signa´l. Tento signa´l ”prebudı´”tag a na´sledne docha´dza k prenosu informa´cie, ktoru´ ob-
sahuje.
82.2.2 RFID tag
Tagy slu´zˇia ako vlastne´ nosicˇe informa´cie o identifika´cii objektu. Tagy rozdel’ujeme do
dvoch za´kladny´ch skupı´n:
• Aktı´vne tagy
• Pası´vne tagy
Aktı´vne tagy nesu´ vlastny´ zdroj energie. Vy´hoda ty´chto tagov spocˇı´va v tom, zˇe vz-
dialenost’ cˇı´tacieho zariadenia a tagu moˆzˇe byt’vacˇsˇia. Aj ked’ su´ tagy navrhute´ tak, aby
vydrzˇali aktı´vne po dobu priblizˇne 10 rokov, ich zˇivotnost’je obmedzena´. Toto je hlavna´
nevy´hoda tejto skupiny tagov.
Pası´vne tagy nevyzˇaduju´ zdroj energie. Moˆzˇu byt’mensˇie a maju´ prakticky neobmed-
zenu´ zˇivotnost’. K poruche vacˇsˇinou docha´dza mechanicky´m posˇkodenı´m alebo vystave-
nı´m vel’mi silne´mu elektromagneticke´mu pol’u.
RFID tagy je mozˇne´ pouzˇit’ v sˇirokej sˇka´le prı´padov, v ktory´ch su´ technolo´gie ako
naprı´klad cˇiarove´ ko´dy alebo magneticke´ pru´zˇky nepouzˇitel’ne´.
• Tag nemusı´ byt’umiestneny´ na povrchu objektu
• Cˇas cˇı´tania je zvycˇajne mensˇı´ ako 100 ms
• Je mozˇne´ cˇı´tat’viac tagov v jednom okamihu
2.2.3 Prijı´macˇ a deko´der
Prijı´macˇ a deko´der spolu s ante´nou tvoria cˇı´tacie zariadenie. Ante´na dostane od tagu
informa´cie vo forme elektricky´ch signa´lov a na´sledne je potrebne´ tieto signa´ly spracovat’
do podoby, ktora´ je pouzˇitel’na´ v pocˇı´tacˇi. Ta´to cˇast’zariadenia taktiezˇ zabezpecˇuje prenos
informa´cie do pocˇı´tacˇa. Informa´cie sa prena´sˇaju podl’a komunikacˇne´ho protokolu, ktory´
sa pri roˆznych typoch zariadenı´ moˆzˇe odlisˇovat’.
2.3 Proble´my s technolo´giou RFID
Zˇiadna technolo´gia nie je u´plne dokonala´, pri kazˇdej vznikaju´ urcˇite´ proble´my, ktore´ treba
brat’do u´vahy. Vy´nimkou nie je ani technolo´gia RFID. V na´sleduju´cich pa´r riadkoch su´
vymenovane´ niektore´ za´kladne.
2.3.1 Technicke´ proble´my
2.3.1.1 Proble´m s RFID sˇdandardom Syste´my vyuzˇı´vaju´ce RFID su´ v roˆznych prı´-
padoch implementovane´ roˆzne. Do teraz neexistuje zˇiadny globa´lny sˇtandard, ktory´ by
umozˇnoval bezproble´movu´ interakciu napriecˇ roˆznymi syste´mami. Treba vsˇak spome-
nu´t’, zˇe ta´to technolo´gia na niecˇo take´to nebola navrhnuta´.
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2.3.1.2 Syste´mmoˆzˇe byt’l’ahko narusˇeny´ Vhl’adomna to, zˇe informa´cie sa prena´sˇaju´
prostrednı´ctvom ra´diovy´ch vl´n, syste´mmoˆzˇe byt’l’ahko ”zablokovany´”generovanı´m ele-
gtromagneticke´ho pol’a so spra´vnou frekvenciou v okolı´ ante´ny.
2.3.1.3 Kolı´zia cˇı´tacı´ch zariadenı´ Tento proble´m nasta´va v prı´pade, kedy sa polia
generovane´ dvoma alebo viacery´mi cˇı´tacı´mi zariadeniami prekry´vaju´. RFID tag nie je
schopny´ komunikovat’ s viacery´mi zariadeniami v jednom okamihu. Syste´m musı´ byt’
navrhnuty´ tak, aby sa taky´mto kolı´ziam predisˇlo.
2.3.1.4 Kolı´zia tagov Nasta´va v prı´pade, kedy su´ viacere´ tagy vel’mi blı´zko pri sebe.
2.3.2 Bezpecˇnost’, su´kromie a eticke´ proble´my
2.3.2.1 RFID tag moˆzˇe byt’ precˇı´tany´ bez Va´sˇho vedomia Nakol’ko proces cˇı´tania
nevyzˇaduje priamy kontakt bez preka´zˇky (tak ako je to pri cˇiarovom ko´de alebo magne-
tickompru´zˇku), kazˇdy´, ktoma k tomu potrebne´ vybavenie je schopny´ precˇı´tat’informa´ciu
ulozˇenu´ na tagu. Na´sledne je mozˇne´ tag zduplikovat’a ty´m ukradnu´t’identitu.
2.3.2.2 RFID tag moˆzˇe byt’ precˇı´tany´ na va¨cˇsˇiu vzdialenost’ s pouzˇitı´m vysoko
vy´konnej ante´ny Aj ked’ je sy´ste´m obvykle navrhnuty´ tak, zˇe pri cˇı´tanı´ musı´ byt’vzdia-
lenost’medzi tagoma ante´nouminima´lna, s pouzˇitı´m ante´ny s vel’ky´mvy´konom jemozˇne´
cˇı´tat’aj na va¨cˇsˇiu vzdialenost’. Tento fakt taktiezˇ vedie k mozˇne´mu narusˇeniu su´kromia
alebo odcudzeniu identity.
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3 Zariadenie ID - 12 Innovations
Zariadenie tvorı´modul, ktory´ obsahuje prijı´macˇ spolu so vstavanou ante´nou.Kpocˇı´tacˇi
sa pripa´ja cez USB port. Ty´m zabezpecˇime zariadeniu aj potriebne´ napa´janie 5V. Techno-
logicke´ parametre zariadenia su zna´zornene´ v tabul’ke 1. Sche´ma zapojenia modulu je na
obra´zku 2 Po pripojenı´ sa v syste´me tva´ri ako se´riovy´ port RS232. Tento port na´jdeme v
adresa´ri. /dev/ttyUSB0.
3.1 Forma´t da´tove´ho vy´stupu
Po tom, ako vlozˇı´me RFID kartu do pol’a ante´ny, dostaneme od zariadenia sekcenciu 16
ASCII znakov:
• STX - predstavuje zacˇiatok prenosu da´t, hexadecima´lna hodnota 0x02
• 10 znakov predstavuju´cich da´ta o identite
• 2 znaky predstavuju´ce kontrolny´ su´cˇet
• znak CR
• znak LF
• ETX - predstavuje koniec prenosu da´t, hexadecima´lna hodnota 0x03
Pre nasˇe potreby na´s bude zaujı´mat iba cˇast’s da´tami o identite.
3.2 Cˇı´tanie da´t v jazyku C++
Pre zostavenie jednoduche´ho programu v jazyku C++ budeme potrebovat’ hlavicˇkove´
su´bory termios.h, sys/ioctl.h. Ako bolo spomenute´ vysˇsˇie, cˇı´tacie zariadenie sa v syste´me
javı´ ako obycˇajna´ se´riova´ linka. Ka´zˇda´ se´riova linka prena´sˇa da´ta urcˇitou ry´chlost’ou
(baudrate). Na tento fakt nesmieme pri programovanı´ zabu´dat’. Nasˇe zariadenie vyuzˇı´va
ry´chlost’9600. Preto je potre´bne´ po otvorenı´ portu zmenit’toto nastavenie vid’ prı´klad 1.
Na´sledne moˆzˇme zacˇat cˇı´tat’da´ta s pouzˇitı´m funkcie read().
int port ;
port = open(parameters.device, O RDONLY);
if (port == −1)
{
printf ( ”Cannot open card reading device.\n”);
return 1;
}
/∗ PORT OPTIONS ∗/
struct termios opt;
tcgetattr (port , &opt);
cfsetispeed(&opt, B9600);
cfsetospeed(&opt, B9600);
tcsetattr (port , TCSANOW, &opt);
Vy´pis 1: Otvorenie portu na cˇı´tanie
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Obra´zek 2: Sche´ma zapojenia
Dosah pri cˇı´tanı´ 12+ cm
Rozmery 26 mm x 25 mm x 7 mm
Frekvencia 125 kHz
Forma´t karty EM 4001 alebo kompatibilne´
Ko´dovanie Manchester 64-bit, modulus 64
Napa´janie 5 VDC, 30 mA
Rozsah napa´jacieho zdroja +4.6 V azˇ 5.4V
Tabulka 1: Parametre zariadenia
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4 Prihla´senie v syste´me linux
Predty´m, ako zacˇneme pracovat’ na pocˇı´tacˇi, je nutne´ prejst’ procesom prihla´senia.
Vy´nimku netvorı´ ani syste´m linux. Ked’zˇe linux tak ako ostatne´ operacˇne´ syste´my pod-
poruje prı´stup viacery´ch uzˇı´vatel’ov, proces prihla´senia je nutny´ z doˆvodu oddelenia a
ochrany da´t. Tento proces pozosta´va z dvoch cˇastı´
• Autentifika´cia
• Autoriza´cia
Je vel’mi doˆlezˇite´ nemy´lit’ si tieto dva pojmy. Autentifika´cia je proces, pri ktorom sa
zist’uje identita uzˇı´vatel’a. Zjednodusˇene povedane´ zist’uje sa, cˇi uzˇı´vatel’ je naozaj ten, za
koho sa vyda´va. Autoriza´cia je proces, pri ktorom sa zist’uju´ pra´va uzˇı´vatel’a na pra´cu s
da´tami. Napr. cˇi ma´ dany´ uzˇı´vatel’ v urcˇity´ cˇas k da´tam prı´stup.
4.1 Prihla´senie v rezˇime tty
Po tom, ako syste´m nabootuje, uzˇı´vatel’ vidı´ v termina´li na´pis menostroja login:. Tento
na´pis je generovany´ procesom getty. Tento proces je znova spusteny´ procesom init po
tom, ako sa uzˇı´vatel’ odha´si alebo je neu´spesˇny´ proces prihla´senia. Program getty vola´
program login a ten vola´ shell v prı´pade, zˇe proces prihla´senia je u´spesˇny´. Kroky tohoto
procesu v poradı´
1. Proces init spustı´ proces getty.
2. Proces getty si vyzˇiada´ uzˇı´vatel’ske´ meno. Po tom ako ho uzˇı´vatel’ zada´, spustı´
program login a uzˇı´vatel’ske´ meno mu preda´ ako argument.
3. Program login si vyzˇiada´ heslo a skontroluje. Ak je heslo spra´vne, spustı´ shell inak
sa program ukoncˇı´ a proces init znova spustı´ proces getty.
4. Uzˇı´vatel’ je prihla´seny´. Pri odhla´senı´ sa program ukoncˇı´ a vra´time sa ku kroku cˇislo
1.
4.1.1 Proces init
Proces init ma´ pid 1 a je rodicˇovsky´m procesom pre vsˇetky ostatne´. V su´bore /etc/inittab
sa na´chadza riadok 1:2345:respawn:/sbin/getty tty1. Tento riadok spoˆsobı´, zˇe v runleveloch
2,3,4,5 bude vzˇdy bezˇat’proces getty a v prı´pade, zˇe by sa ukoncˇil, proces init ho spustı´
znova. Toto docielı´ tak, zˇe pouzˇije funkciu ”fork”na vytvorenie svojej ko´pie a na´slende
pouzˇije funkciu ”exec”pre spustenie programu getty.
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4.1.2 Program getty
Getty ma´ za u´lohu na´sleduju´ce funkcie
1. Otvorenie tty linky a nastavenie jej mo´du
2. Zı´skat’uzˇı´vat’el’ske´ meno
3. Spustit’proces prihla´senia uzˇı´vatel’a
Po tom, ako sa nastavı´ ”termina´lova´ linka”programgetty posˇle na vy´stup obsah su´boru
/etc/issue. Na´sledne precˇı´ta uzˇı´vatel’ske´ meno a invokuje program login, ktore´mu preda´
toto meno ako argument. Pocˇas cˇı´tania uzˇı´vatel’ske´ho mena sa getty pokusı´ adaptovat’
syste´m na ry´chlost’pouzˇite´ho termina´lu.
Tty zariadenie, ktore´ getty pouzˇı´va sa urcˇuje parametrom. Parametre su´ definovane´ v
su´bore /etc/inittab.
4.1.3 Program login
Ak je program login spusteny´ bez argumentu, pozˇiada´ si o uzˇivatel’ske´ meno. Ak
existuje su´bor /etc/nologin a uzˇı´vatel’ nie je root, vypı´sˇe obsah tohto su´boru na vy´stup. Ak
su´ v su´bore /etc/usrtty nastavene´ nejake´ sˇpecia´lne obmedzenia prı´stupu, skontroluju´ sa a
v prı´pade chyby bude prihla´senie prerusˇene´ a syslog zaznamena´ pokus o prihla´senie. Ak
je uzˇivatel’root, prihla´seniemusı´ byt’z termina´lu, ktory´ je zahrnuty´ v su´bore /etc/securetty.
Za´znamy o uzˇı´vatel’sky´ch u´cˇtoch sa za norma´lnych okolnostı´ nahra´vaju´ zo su´boru
/etc/passwd. Za´lezˇı´ to vsˇak na nastavenı´ Name Service Switch v konfiguracˇnom su´bore
/etc/nsswitch.conf. Okrem loka´lne ulozˇeny´ch za´znamov je mozˇne´ nahra´vat’u´cˇty naprı´klad
z ldapu alebo databa´zy.
Prı´klad za´znamu o uzˇı´vatel’skom u´cˇte
username:password:UID,GID,GECOS:homedir:shell
• username - Uzˇı´vatel’ske´ meno
• password - Sˇifrovane´ heslo alebo za´stupny znak v prı´pade, ked’ syste´m uchova´va
hesla v su´bore /etc/shadow, ktory´ moˆzˇe cˇı´tat’iba root
• UID - Unika´tne cˇı´slo pridelene´ k u´cˇtu
• GID - Cˇı´slo pridelene´ k hlavnej skupine uzˇı´vatel’a
• GECOS - Zvycˇajne cele´ meno uzˇı´vatel’a. Slu´zˇi iba pre informa´ciu a je nepovinne´
• homedir - Cesta k domovske´mu priecˇinku
• shell - Urcˇuje, ktora´ konzola sa spustı´ po u´spesˇnom prihla´senı´
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Obra´zek 3: Diagram procesu zavedenia syste´mu
Na´sleduje proces autentifika´cie. Najskoˆr sa overı´, cˇi uzˇı´vatel’ v syste´me existuje. Ak
a´no, spustia sa autentifikacˇne´ mechanizmy. Autentifika´ciu zabezpecˇuju´ PAM moduly a
su´ blizˇsˇie opı´sane´ v samostatnej sekcii. V prı´pade, zˇe autentifika´cia prebehne u´spesˇne,
proces prihla´senia je dokoncˇeny´ a uzˇı´vatel’moˆzˇe zacˇat’syste´m pouzˇı´vat’.
4.2 Prihla´senie v grafickom prostredı´
Prihla´senie do graficke´ho prostredia zabezpecˇuju´ ine´ aplika´cie, ale proces autentifika´cie
je prakticky´ totozˇny´ s ty´m v rezˇime tty. Aj tu sa pre autentifika´ciu pouzˇı´vaju´ PAMmoduly.
Nakol’ko v tomto prı´pade nepotrebujeme zˇiadnu´ termina´lovu´ linku, nespu´sˇt’a sa pro-
gram getty ale program gdm. Program gdm je akousi alternatı´vou programu login v
grafickom prostredı´ X. Gdm vykreslı´ vstupne´ pole na zadanie uzˇı´vatel’ske´ho mena spolu
s tlacˇı´dlami pre login a zrusˇenie prihla´senia. Na´sledne sa zavolaju´ PAM moduly a ak
autentifika´cia prejde, spustı´ sa X server a na´sledne graficke´ prostredie, ktore´ ma dany´
uzˇı´vatel’ nastavene´.
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5 PAM moduly
PAM je skratka od Pluggable Authentification Modules, cˇo v preklade znamena´ za´-
suvne´ autentifikacˇne´ moduly. PAM doka´zˇu mnoho vecı´ avsˇak prima´rne zameranie je
autentifika´cia uzˇı´vatel’ov. Okrem toho doka´zˇe esˇte naprı´klad nastavit’prostredie, v kto-
rom uzˇı´vatel’ pracuje. Ked’ sa uzˇı´vatel’ odhla´si, PAM sa doka´zˇu postarat’ aj o uvol’nenie
zdrojov, ktore´ su´visia s dany´m prostredı´m.
5.1 Histo´ria PAM
Histo´ria PAM siaha´ spa¨t’ do roku 1995, kedy vy´vojarsky´ ty´m z Sun Microsystems
implementoval genericky´ framework pre Solaris. Ked’ bol Auguste roku 1997 vydany´
Solaris 2.6, PAM sa stali jeho integrovanou komponentou. Od vtedy Solaris pouzˇı´va PAM
ako prima´rny syste´m pre autentifika´ciu uzˇı´vatel’ov. Vo Februa´ri roku 1997 zacˇal projekt
Linux-PAM a v dnesˇnej dobe ho vyuzˇı´va vacˇsina GNU/Linux distibu´ciı´.
Prima´rny opera´cˇny´ syste´m tejto pra´ce je GNU/Linux, ale PAM projekt existuje pre
mnoho operacˇny´ch syste´mov. Napriecˇ opera´cˇny´mi syste´mami typu UNIX su´ konfigura-
cˇne´ su´bory takmer identicke´. Moˆzˇu sa odlisˇovat’ iba mena modulov a niektore´ moduly
nemusia byt’vsˇade podporovane´.
5.2 PAM riesˇi proble´m autentifika´cie
Ako uzˇ bolo spomenute´ skoˆr, pred ty´m ako uzˇı´vatel’ zacˇne pracovat’na pocˇı´tacˇi, musı´
urcˇity´m spoˆsobom preuka´zat’svoju identitu - absolvovat’proces autentifika´cie a autori-
za´cie. Vo vacˇsˇine prı´padov musı´ poskytnu´t’uzˇı´vatel’ske´ meno a heslo. Ka´zˇda´ aplika´cia,
ktora´ vyzˇaduje autentifika´ciu, musi implementovat’vlastne´ autentifikacˇne´ mechanizmy.
Proble´m sa prejavı´, ked’ prida´me viacere´ aplika´cie vykona´vaju´ce ten isty´ druh autenti-
fika´cie. Priha´senie do graficke´ho prostredia vyzˇaduje display manager, ktory´ musı´ byt’
schopny´ validovat’ uzˇı´vatel’ov. Teraz pridajme sluzˇby ako FTP, TELNET, IMAP, SSH a
d’alsˇie aplika´cie, ktore´ vyzˇaduju´ urcˇity´ druh autentifika´cie. Ako syste´movy administra´tor
by ste tra´vili vel’a cˇasu udrzˇovanı´m a spravovanı´mmnoho databa´z uzˇı´vatel’ov popri /etc/-
passwd. Spravovanie takejto mnozˇiny databa´z uzˇı´vatel’ov by sa mohlo stat’nocˇnoumorou
v prı´pade, zˇe by sa vyskytla v databa´zach nejaka´ nekonzistencia. Naviac kazˇdy´ uzˇı´vatel’
by si musel pama¨tat’meno a heslo pre kazˇdu´ z ty´chto aplika´cii.
5.3 Potreba PAM
PAM a aplika´cie, ktore´ vyuzˇı´vaju´ PAM redukuju´ zlozˇitost’ autentifika´cie. S PAM je
mozˇne´ vyuzˇı´vat’ jednu databa´zu uzˇı´vatel’ov pre vsˇetky aplika´cie ktore´ to vyzˇaduju´. Na-
viac je mozˇne´ pouzˇit’viac spoˆsobov autentifika´cie kontrolovanej PAM a pre uzˇı´vatel’a to
osta´va transparentne´. Vy´hodou je tiezˇ to, zˇe znalost’PAM na jendom operacˇnom syste´me
moˆzˇe byt’l’ahko prenesena´ na iny´.
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PAM maju´ dobre definovane´ API a aplika´cie ktore´ to vyuzˇı´vaju´ nespadnu´ v prı´pade,
zˇe syste´movy administra´tor zmenı´ konfigura´ciu autentifika´cie.
Naviac, su´bor /etc/passwd sa neda´ sˇka´lovat’. Funguje dobre pri 100 uzˇı´vatel’och, ale
ak pracujeme s 5000 uzˇı´vatel’mi, urcˇite pocı´time rozdiel. S PAM je vel’mi jednoduche´ v
prı´pade potreby zmenit’ databa´zu uzˇı´vatel’ov z loka´lneho su´boru naprı´klad na LDAP
server. Toto by bez PAMmohol byt’dost’vel’ky´ proble´m.
Programovanie aplika´cie ktora´ vyzˇaduje autentifika´ciu taktiezˇ prina´sˇa vy´hody ak pou-
zˇijeme PAM.Nie je nutne´ implementovat’mnoho funkciı´, ktore´ autentifika´ciu zabezpecˇia.
Vy´ber databa´zy uzˇı´vatel’ov ako aj pouzˇite´ autentifikacˇne´ mechanizmy necha´vame na vy´-
ber syste´movemu administra´torovi.
5.4 PAM Famework
PAM ako genericky´ framework vyuzˇı´va dynamicky nacˇı´tavane´ moduly (implemento-
vane´ ako dynamicke´ knizˇnice - su´bory *.so). Modul moˆzˇe poskytovat’mechanizmus na
autentifika´ciu uzˇı´vatel’a na za´klade informa´cie z roˆznych zdrojov.
Kazˇdy´modul je vlastne jednadynamicka´ knizˇnica amoˆzˇe poskytovat’4 za´kladnedruhy
bezpecˇnostny´ch sluzˇieb
• Sluzˇby pre autentifika´ciu (AUTH)
• Sluzˇby pre spra´vu u´cˇtov (ACCOUNT)
• Sluzˇby pre spra´vu rela´cii (SESSION)
• Sluzˇby pre spra´vu hesiel (PASSWORD)
Kazˇdy´ modul moˆzˇe implementovat’ jednu alebo viac ty´chto sluzˇieb. Aplika´cia, ktora´
vyuzˇı´va PAM komunikuje s modulom prostrednı´ctvom PAM API. Moduly poskytuju´
funkcie potrebne´ pre autentifika´ciu, spra´vu u´cˇtov, nastavenie prostredia a spra´vu hesiel.
Konfigura´ciou v PAM frameworku jemozˇne´ zaistit’viacere´ techniky´ valida´cie uzˇı´vatel’a
pocˇas jedne´ho pokusu prihla´senia. Moˆzˇme vyzˇadovat’, zˇe vsˇetky moduly musia skoncˇit’
u´spechom aby bolo prihla´senie u´spesˇne´, alebo moˆzˇme vybrat’ jeden modul, ktory´ na
autentifika´ciu postacˇuje. Tu´to autentifikacˇnu´ politiku je mozˇne´ nastavovat’podl’a potreby
a to bez toho, aby smemuseli prekompilovat’aplika´ciu, resˇtartovat’syste´m alebo pla´novat’
odsta´vku.
auth required pam unix.so nullok secure
auth optional pam mount.so use first pass debug
auth optional pam ssh.so use first pass debug
Vy´pis 2: Prı´klad konfigura´cie
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Obra´zek 4: Architektu´ra PAM frameworku
5.5 Sluzˇby
Aplika´cie, ktore´ vyzˇaduju´ autentifika´ciu sa u PAM moˆzˇu registrovat’pomocou na´zvu
PAMsluzˇby.Na´zov sluzˇby jedany´ aplika´ciou aurcˇuje sapri inicializa´cii PAMframeworku
volanı´m funkcie pam start. Politika autentifika´cie je definovana´ v konfiguracˇny´ch su´bo-
roch v priecˇinku /etc/pam.d. Platı´, zˇe na´zov sluzˇby je totozˇny´ s na´zvom konfiguracˇne´ho
su´boru. V prı´pade, zˇe sa konfiguracˇny´ su´bor s dany´m na´zvom v adresa´ri nenacha´dza,
pouzˇije sa su´bor other. Ak neexistuje adresa´r /etc/pam.d, politika autentifika´cie je defino-
vana´ v jedinom su´bore /etc/pam.conf.
5.6 Management Groups
Kazˇda´ PAM sluzˇba moˆzˇe vyuzˇı´vat’ moduly v 4 sˇta´diach autentifika´cie. Tieto sˇta´dia
sa v PAM nazy´vaju´ Management Groups. Kazˇdy´ modul moˆzˇe poskytovat’ potrebnu´
funkcionalitu pre jedno alebo viac ty´chto sˇta´diı´. Cˇasovy´ priebeh pri prihla´senı´ uzˇı´vatel’a
je zna´zorneny´ na obra´zku 5.
• MG AUTH - Postkytuje 2 funkcie. Prva´ pam authenticate zabezpecˇuje sammotnu´
autentifika´ciu. Druha´ pam setcred nastavuje alebo upravuje informa´cie o uzˇı´vatel’ovi
v za´vislosti od kontextu.
• MG ACCOUNT - Poskytuje funkciu pam acct mgmt, ktora´ predstavuje autoriza´ciu.
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Obra´zek 5: Priebeh prihla´senia
• MG SESSION - Poskytuje 2 funkcie. Prva´ pam open session pripravuje prostredie po
autentifika´cii. Druha´ pam close session uvol’nˇuje zdroje, ktore´ su´visia s prostredı´m.
• MGPASSWORD - Poskytuje funkciu pam chauthtok, ktora´ zabezpecˇuje zmenuhesla.
V nasˇom prı´pade by to bola zmena RFID karty.
5.7 Konfigura´cia politiky
Ako bolo spomenute´ skoˆr, autentifikacˇne´ mechanizmy aplika´cie sa nastavuju´ v kon-
fugiracˇny´ch su´boroch v adresa´ri /etc/pam.d. Uzˇitocˇnou vlastnost’ou PAM frameworku je
”stackovanie”modulov. Pre kazˇdu´ MG je mozˇne´ definovat’zoznammodulov, ktore´ budu´
zabezpecˇovat’mechanizmy su´visiace s dany´m sˇta´diom autentifikacˇne´ho procesu.
Ked’ aplika´cia zavola´ nejaku´ funkciu z PAM knizˇnice (naprı´klad authenticate), PAM
sluzˇba definovana´ aplika´ciou pri inicializa´cii PAM frameworku nacˇı´ta dany´ konfiguracˇny´
su´bor a vykona´ danu´ funkciu z kazˇde´homodulu.Na´sledne na za´klade politiky vyhodnotı´
vy´sledok a aplika´cii vra´ti informa´ciu o tom, cˇi autentifika´cia prebehla u´spesˇne. Poradie
vykona´vania funkciı´ zmodulovza´visı´ naporadı´modulovdefinovany´chvkonfiguracˇnom
su´bore. Na toto treba da´vat’ vel’ky´ pozor, pretozˇe na poradı´ za´lezˇı´ a zmena poradia
jednotlivy´ch modulov moˆzˇe mat’vel’ky´ dopad na spoˆsob autentifika´cie.
V konfiguracˇnom su´bore sa za´da´va kazˇdy´ modul na vlastny´ riadok. Vyzˇaduju´ sa uviest’
3 informa´cie.
• Management group
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• Kontrolny´ flag
• Na´zov modulu (su´boru .so)
Dˇalej je mozˇne´ zadat’argumenty dane´homodulu avsˇak ta´to polozˇka je nepovinna´. Konfi-
gura´ciu je mozˇne´ rozdelit’do viacery´ch su´borov a na´sledne vkladat’direktı´vou @include.
Forma jedne´ho riadku konfigura´cie je uvedena´ nizˇsˇie.
management group kontrolny´ flag na´zov modulu argumenty
5.8 Kontrolne´ flagy
Kazˇdy´ modul moˆzˇe skoncˇit’ bud’ u´spechom alebo neu´spechom. Vy´sledky jednotlivy´ch
modulov moˆzˇu mat’pre na´s roˆznu va´hu. Niektore´ moˆzˇu byt’doˆlezˇitejsˇie ako ine´ a preto
je nutny´ nejaky´ spoˆsob, ako to vyjadrit’pri konfigura´cii. Pra´ve na toto slu´zˇia kontrolne´
flagy, ktore´ urcˇuju´ priebeh autentifika´cie a maju´ vel’ky´ vplyv na konecˇny´ vy´sledok o
u´spechu alebo neu´spechu autentifika´cie. Kontrolne´ flagy sa zada´vaju´ do druhe´ho stl´pca
konfigura´cie a rozlisˇujeme 4 za´kladne druhy.
• REQUISITE
• REQUIRED
• SUFFICIENT
• OPTIONAL
V operacˇnom syste´me Solaris od verzie 8 a viac existuju´ esˇte niektore´ d’alsˇie.
5.8.1 REQUISITE
Tento flag je pravdepodobne ten najsilnejsˇı´. Ak je modul oznacˇeny´ ako REQUISITE a
skoncˇi chybou, okamzˇite sa zastavı´ priebeh vykona´vania autentifika´cie a aplika´cia do-
stane spra´vu o neu´spechu. Vsˇetky moduly uvedene´ za ty´mto budu´ v tomto prı´pade
ignorovane´.
5.8.2 REQUIRED
Na´vratova hodnota z modulu oznacˇene´ho ako REQUIRED sa ulozˇı´. V prı´pade chyby
vykona´vanie nie je prerusˇene´ a pokracˇuje sa d’alsˇı´m modulom. Ked’ sa vykona´ cely´ stack
modulov a asponˇ jeden modul oznacˇeny´ flagom REQUIRED skoncˇı´ chybou, aplika´cia
dostane spra´vu o neu´spechu. Aj ked’ je chyba autentifika´cie asociovana´ s prvy´m REQUI-
RED modulom ktory´ vra´ti chybu, na strane aplika´cie nie je mozˇne´ zistit’ kde sa stala
chyba. Toto moˆzˇe byt’pre prı´padneho u´tocˇnı´ka nevy´hoda nakol’ko nevie, ktorou fa´zou
autentifika´cie nepresˇiel.
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5.8.3 SUFFICIENT
Tento flag moˆzˇe byt’v niektory´ch prı´padoch celkom silny´. Vykona´vanie stacku sa zastavı´,
ak modul oznacˇeny´ ty´mto flagom vra´ti OK. Ak sa pred nı´m nena´chadzal zˇia´dny´ REQUI-
REDmodul, ktory´ skoncˇil chybou, aplika´cia okamzˇite dosta´va spra´vu o u´spechu a d’alsie
REQUIRED moduly budu´ ignorovane´. Flag je isty´m spoˆsobom opak flagu REQUISITE.
5.8.4 OPTIONAL
Ak je modul oznacˇeny´ ty´mto flagom, voˆbec neovplyvnˇuje vykona´vanie stacku tak ako
ine´ moduly. Naviac na´vratova hodnota nema´ zˇiadny vplyv na konecˇny´ vy´sledok. Ta-
ke´to moduly zvycˇajne slu´zˇia na to, aby vykonali nejake´ dopl´nkove´ cˇinnosti su´viseju´ce s
autentifika´ciou s ty´m, zˇe nie su´ povinne´.
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6 Vy´voj s PAM frameworkom
V tejto kapitole si povieme, ako vyvy´jat’aplika´cie vyuzˇı´vaju´ce PAM framevork pre au-
tentifika´ciu. Aj ked’ existuje mnoho modulov, ktore´ riesˇia mnohe´ autentifikacˇne´ techniky
a mechanizmy, moˆzˇe nastat’ situa´cia, kedy potrebujeme naprogramovat’vlastny´ modul.
V tejto cˇasti si uka´zˇeme ako.
6.1 Vy´voj aplika´cie vyuzˇı´vaju´cej PAM
Za´kladna´ mysˇlienka PAM frameworku je taka´, zˇe samotna´ aplika´cia nemusı´ ”ve-
diet’”nicˇ o tom, aky´m spoˆsobom sa uzˇı´vatel’ autentifikuje. Pre taku´to aplika´ciu je po-
stacˇuju´ce, aby dostala spra´vu o tom, cˇi ma´ alebo nema´ poskytnu´t’ dane´mu uzˇı´vatel’ovi
svoju funkcionalitu. PAM framework to riesˇi tak, zˇe aplika´cia si nalinkuje PAM runtime
library a na´sledne len vola´ potrebne´ funkcie z PAM API. O samotnu´ autentifika´ciu sa
staraju´ moduly. Na to aby sme mohli pracovat’s PAM API, je potrebne´ vlozit’hlavicˇkovy´
subor pam appl.h.
#include <security/pam appl.h>
#include <security/pam misc.h>
static struct pam conv conv = {
misc conv,
NULL
};
int main()
{
int retval ;
pam handle t ∗pamh = NULL;
retval = pam start(”myapp”, ”user”, &conv, &pamh);
if (PAM SUCCESS == pam authenticate(pamh,0))
{
// auth success
}
else
{
// auth error
}
}
Vy´pis 3: Prı´klad jednoduchej aplika´cie ktora´ vyuzˇı´va PAM
Pri inicializa´cii PAM frameworku zada´vame 4 parametre. Prvy´ je na´zov PAM sluzˇby,
ktora´ sa postara´ o autentifika´ciu. Taktiezˇ urcˇuje na´zov konfiguracˇne´ho su´boru. Druhy´
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je uzˇı´vatel’ske´ meno. Tretı´ je referencia na sˇtruktu´ru, ktora´ nesie meno konverzacˇnej
funkcie. V prı´pade linuxu nie je potrebne´ ju implementovat’a nacha´dza sa v hlavicˇkovom
su´bore pam misc.h. Posledny´m parametrom je referencia na sˇtruktu´ru, ktora´ predstavuje
PAM handler. Vidı´me, zˇe aplika´cia neriesˇi autentifikacˇne´ mechanizmy. Tie by museli byt’
definovane´ v konfiguracˇnom su´bore /etc/pam.d/myapp
6.2 Konverzacˇna´ funkcia
Konverzacˇna´ funkcia zabezpecˇuje komunika´ciumedzimodulom a aplika´ciou. Vyuzˇı´va
sa naprı´klad pri vypı´sovanı´ chy´b, informa´cii ale aj zı´skavanı´ hodnoˆt od uzˇı´vatel’a. Toto
je potrebne´ kvoˆli tomu, zˇe PAM moˆzˇu vyuzˇı´vat’roˆzne aplika´cie cˇi uzˇ konzolove´ alebo aj
graficke´. Tu je rozdiel v interakciı´ s uzˇı´vatel’om zrejmy´. Ako uzˇ bolo spomenute´ skoˆr, v
linuxe je ta´to funkcia uzˇ implementovana´ v hlavicˇkovom su´bore pam misc.h.
6.3 Vy´voj PAM modulu
Vy´voj vlastne´ho PAM modulu spocˇı´va v implementovanı´ funkciı´ z PAM API. Su´
to funkcie, ktore´ su´ asociovane´ s jednotlivy´mi sˇta´diami autentifika´cie. Rozdiel v na´-
zvoch funkciı´ spocˇı´va pridanı´ sm do na´zvu funkcie. To znamena´, zˇe naprı´klad funkciu
pam authenticatepri implementa´ciimodulu pomenujeme pam sm authenticate. Taktiezˇmu-
sı´me pridat’hlavicˇkovy´ su´bor pam modules.h.
Kazˇda´ funkcia asociovana´ s urcˇity´m sˇta´diom autentifika´cie ma´ mnozˇinu na´vratovych
ko´dov, ktore´ moˆzˇe vra´tit’. Na za´klade ty´chto ko´dov potom PAM sluzˇba podl’a definovanej
politiky urcˇuje konecˇny´ vy´sledok, ktory´ aplika´cia dostane. Zoznam ty´chto ko´dov spolu
s vy´znamami a sˇta´diami autentifika´cie, ktory´ch funkcie ich moˆzˇu vra´tit’je zna´zorneny´ v
tabul’ke 2.
Na´vratovy´ ko´d Sˇtadia autentifika´cie Vy´znam
PAM SUCCESS vsˇetky Vsˇetko prebiehlo v poriadku
PAM USER UNKNOWN auth,account,password Nezna´my uzˇı´vatel’
PAM SESSION ERR session Proble´m s rela´ciou
PAM AUTH ERR auth,account Chyba pri autentifika´cii
PAM ACCT EXPIRED account U´cˇet expiroval
Tabulka 2: Na´vratove´ hodnoty funkciı´
Po implementovanı´ jednej alebo viacery´ch funkciı´ sa program zkompiluje a vy´sledna´
dynamicka´ knizˇnica sa presunie do adresa´ra /lib/security. Ty´mto je modul pripraveny´ a
moˆzˇe sa zacˇat’pouzˇı´vat’. Prı´klad su´borumake, ktory´ slu´zˇi na kompila´ciu a nainsˇtalovanie
modulu je uvedeny´ vo vy´pise ko´du 4.
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all :
g++ −fPIC −c −lpam −lldap −lcrypto ∗.cpp
g++ −shared −o pam rfid mapping.so ∗.o −lpam −lldap −lcrypto
clean:
rm ∗.o
rm ∗.so
install :
cp pam rfid mapping.so /lib/ security /
Vy´pis 4: Prı´klad make su´boru pre PAMmodul
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7 Na´vrh riesˇenia
Ta´to cˇast pra´ce bude blizˇie popisovat’to, ako s vyuzˇitı´m predosˇly´ch znalostı´ navrhnu´t’a
vyuzˇit’vpraxi syste´maplika´cii amodulov, ktore´ umozˇniaprihla´senieuzˇı´vatel’a s pomocou
RFID karty. Popisuje radu proble´mov, ktore´ pri tom vznikaju´, ako nakonfigurovat’syste´m
a modifika´cie existuju´cich aplika´cii.
7.1 Cˇo treba naprogramovat’
• Aplika´ciu, ktora´ sleduje 2 vstupy su´cˇastne a na za´klade vstupu invokuje bud’to pro-
gram login alebo program customlogin. Ta´to aplika´cia bude slu´zˇit’pre prihla´senie
v rezˇime tty.
• Upravit’program login tak aby bolomozˇne´ oddelene nastavovat’autentifikacˇne´ me-
chanizmy pre prihla´senie RFID kartou. Ty´mto vznikne program customlogin, ktory´
sa bude dat’konfigurovat’v su´bore /etc/pam.d/customlogin. Ty´mto programom sa bu-
deme prihla´sovat’v prı´pade ak uzˇı´vatel’ zvolı´ prihla´senie kartou. Ako uzˇı´vatel’ske´
meno budeme ocˇaka´vat da´ta z karty.
• PAM modul pre program customlogin, ktory´ bude mapovat’uzˇı´vatel’a na za´klade
da´t z karty - pam ldap mapping.
• PAM modul pre program gdm, ktory´ zaistı´ to, zˇe ak zada´me predom zvolene´ho
uzˇı´vatel’a, modul nacˇı´ta da´ta z karty a na´sledne zmenı´ uzˇı´vatel’a na za´klade identi-
fika´cie. Tento modul bude fungovat’aj pre vsˇetky ostatne´ aplika´cie, vyzˇaduje vsˇak,
aby sa zadal predom zvoleny´ uzˇı´vatel’. V prı´pade, zˇe to bude iny´ uzˇı´vatel’, modul
vra´ti chybu a autentifika´cia pokracˇuje ako za norma´lnych okolnostı´. Tento modul
sa bude volat’pam rfid mapping.
7.2 Prihla´senie v rezˇime tty
Ako uzˇ vieme z predosˇly´ch sekciı´, proces init spu´sˇta program getty. Program getty
esˇte pred ty´m, ako spustı´ program login, vyzˇaduje od uzˇı´vatel’a meno. Tomuto musı´me
zabra´nit’ ty´m, zˇe konfigura´ciu v su´bore /etc/inittab zmenı´me tak, aby sa program getty
spustil s parametrom -n. Ty´mto zabra´nime tomu aby program getty cˇakal na uzˇı´vatel’ske´
meno a miesto toho ihned’ spustil program login.
Programgettyumozˇnujeparametrom -ldefinovat’, ktory´ programbude spu´sˇt’at’. Zanor-
ma´lnych okolnostı´ sa spu´sˇt’a program /bin/login. My ale potrebujeme okrem sˇtandardne´ho
vstupu sledovat’ esˇte vstup z cˇı´tacieho zariadenia na RFID karty. Preto do konfigura´cie
prida´me esˇte parameter -l rfidlogin, cˇı´m dosiaheme, zˇe program getty spustı´ rfidlogin. Ten
bude sledovat’sˇtandardny´ vstup a vstup z cˇı´tacieho zariadenia. V prı´pade, zˇe da´ta prı´du
zo sˇtandardne´ho vstupu, program rfidlogin spustı´ program login a vstup mu preda´ ako
argument. Ty´m padom sa vykona´ sˇtandardne´ prihla´senie ako za norma´lnych okolnostı´.
V prı´pade, zˇe da´ta prı´du z cˇı´tacieho zariadenia, precˇı´ta sa obsah RFID tagu a spustı´ sa
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Obra´zek 6: Diagram priebehu priha´senia po u´prave
upravena´ verzia programu login - customlogin s ty´m, zˇe da´ta z RFID tagu sa mu pre-
daju´ ako argument. U´prava spocˇı´va v tom, zˇe pri inicializa´cii PAM sa zmenı´ na´zov PAM
sluzˇby a ty´m aj konfiguracˇny´ su´bor, ktory´ definuje autentifikacˇne´ mechanizmy. Vlastne
teda dosiahneme to, zˇe pre kazˇdy´ vstupma´me vlastny´ kofiguracˇny´ su´bor a ty´m pa´dom je
mozˇne´ zvla´sˇt’nastavit’autentifika´ciu pre vstup z kla´vesnice a zvla´sˇt’pre vstup z cˇı´tacieho
zariadenia.
1:2345:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty1
Vy´pis 5: Vy´sledna´ konfigura´cia getty v /etc/inittab
Konfugura´cia autentifika´cie pre login osta´va nezmenena´ teda bude fungovat’ tak,
ako pred ty´m. Do konfigura´cie pre program customlogin je potrebne´ pridat’ modul
pam ldap mapping.
Graficky´ zna´zorneny´ priebeh pri pihlasovanı´ je vidiet’na obra´zku 6
7.3 Prihla´senie do graficke´ho prostredia
Program, ktory´ zabezpecˇuje prihla´senie do graficke´ho prostredia je program gdm. V
tomto prı´pade pouzˇijeme jedne´ho predom zvolene´ho uzˇı´vatel’a na to, aby sme vedeli,
kedy sa chce uzˇivatel’autentifikovat’kartou. Takzˇe je potrebne´ do syste´mu pridat’jedne´ho
uzˇı´vat’el’a - naprı´klad rfid. Na tento u´cˇet sa nikdy nebude mozˇne´ prihla´sit’. Slu´zˇi iba na to,
aby pam modul zdetekoval, zˇe ma´ precˇı´tat’obsah RFID karty. PAM modul na´sledne na
za´klade zı´skanej informa´cie vyhl’ada´ uzˇı´vatel’a v LDAPe a ak existuje, zmeni uid.
#%PAM−1.0
auth requisite pam nologin.so
auth required pam succeed if.so user != root quiet success
auth sufficient pam succeed if.so user ingroup nopasswdlogin
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@include common−auth
auth optional pam gnome keyring.so
Vy´pis 6: Konfigura´cia autentifika´cie programu gdm
Aby sme uzˇı´vatel’ovi umozˇnili okamzˇite´ prihla´senie pomocou RFID karty, v su´bore
/etc/gdm3/daemon.conf povolı´me autologin a nastavı´me na predom zvolene´ho uzˇı´vatel’a.
V nasˇom prı´pade je to uzˇı´vatel’ rfid. Ty´mto zabezpecˇime to, zˇe pri sˇtarte pocˇı´tacˇa bude
automaticky´ vyzˇadovana´ autentifika´cia pomocou karty. Ak by sa chcel uzˇı´vatel’prihla´sit’
zadanı´m u´dajov, moˆzˇe proces prihla´senia prerusˇit’ tlacˇidlom a norma´lne zadat’ svoje
prihla´sovacie u´daje.
7.4 Modul pam rfid mapping.so
Modul slu´zˇi na to, aby zmenil uzˇı´vatel’a na za´klade informa´cie z RFID karty. Tu´to
informa´ciu si precˇı´ta priamo zo zariadenia, ktore´ definujeme parametrom device.
• Parameter user - Ty´mto parametrom sa definuje, ktore´ho uzˇı´vatel’a bude modul
pouzˇı´vat’ na to, aby nacˇı´tal da´ta z cˇı´tacieho zariadenia a na za´klade nej vyhl’adal
uzˇı´vatel’a v LDAPe.
• Parameter device - Cesta k su´boru predstavuju´cemu cˇı´tacie zariadenie. V na´sˇom
prı´pade je to /dev/ttyUSB0.
Modul poskytuje iba funkciu authenticate. Akoprvy´ krok,modul zı´skamenouzˇı´vatel’a,
ktory´ sa chce prihla´sit’. Na toto sa pouzˇije funkcia pam get item. Ak sa uzˇı´vatel’ske´ meno
zhodje s parametrom user, je to pre modul signa´l, zˇe bolo zadane´ uzˇı´vatel’ske´ meno
slu´zˇiace na mapovanie na za´klade da´t z RFID karty.
Tentomodul je navrhnuty´ tak, aby sa oznacˇil kontrolny´m flagomSUFFICIENT nakol’ko
ak sa uzˇı´vatel’ske´ meno nezhoduje s ty´m v argumente, modul vra´ti chybu. Takto by sa v
prı´pade ozncˇenia flagom napr. REQUIRED nedalo prihla´sit’na zˇiadne´ho ine´ho uzˇı´vatel’a
okrem toho v parametri. Toto riesˇenie som zvolil kvoˆli tomu, zˇe ma´me v syste´me jedne´ho
uzˇı´vatel’a naprı´klad rfid a tento slu´zˇi na to, aby modul nacˇital da´ta z karty a na za´klade
nich namapoval spra´vneho. V inom prı´pade modul vra´ti chybu a ked’zˇe je oznacˇeny´
flagom SUFFICIENT, v autentifika´cii sa pokracˇuje d’alej a tento modul sa ignoruje.
V prı´pade, zˇe sa uzˇivatel’ske´ meno zhoduje s ty´m v argumente, otvorı´ zariadenie de-
finovane´ v argumente device a cˇaka´ na vstup z RFID karty. Ak prı´du da´ta, modul sa
pripojı´ na LDAP server a na za´klade nich vy´hl’ada´ uzˇı´vatel’a. Ak uzˇı´vatel’ v LDAPe exis-
tuje, pomocou funkcie pam set item nastavı´ uzˇı´vatel’ske´ meno na meno zı´skane z LDAPu.
Na´sledne vra´ti spra´vu o u´spechu autentifika´cie. Nakol’ko v konfigura´cii autentifika´cie
je nastaveny´ s kontrolny´m flagom SUFFICIENT, v autentifika´cii sa d’alej nepokracˇuje a
aplika´cia dosta´va spra´vu o u´spechu spolu s novo nastaveny´m uzˇı´vatel’om.
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Moˆzˇu teda nastat’dve situa´cie:
• Pokus o prihla´senie uzˇı´vatel’a, ktory´ je definovany´ v konfigura´cii PAM modulu.
• Pokus o prihla´senie ine´ho uzˇı´vatel’a.
7.5 Modul pam ldap mapping.so
Tento modul vyuzˇijeme pri konfigura´cii autentifika´cie programu customlogin. Je prak-
ticky´ totozˇny´ s predosˇly´m modulom. Slu´zˇi k tomu, aby mapoval uzˇı´vatel’ov na za´klade
da´t, ktore´ na rozdiel od modulu pam rfid mapping.so dostane ako uzˇı´vatel’ske´ meno.
PAM EXTERN int pam sm authenticate(pam handle t ∗pamh, int flags, int argc, const char ∗argv
[])
{
int ret ;
LDAP ∗ld ;
LDAPMessage ∗result ;
const void∗ hash;
ret = pam get item(pamh,PAM USER,&hash);
ret = lc connect(&ld, ”ldaps :// ldap.vsb.cz”, LDAP VERSION3, ”cn=tuo card id reader,ou=
home,o=cvt”, ”nenacteno”);
if ( ret != 0)
{
pam info(pamh, ”Cannot connect to ldap server.”);
return PAM AUTH ERR;
}
char filter [255];
char md5res[255];
transfering DATA((char∗)hash);
MD5 checksum((char∗)hash,md5res);
sprintf ( filter , ”TUOCardMD5=%s”,md5res);
ret = lc search( ld , NULL, filter , &result ) ;
if ( ret != 0)
{
ret = lc close ( ld , result ) ;
pam info(pamh, ”Unknown user.”);
return PAM USER UNKNOWN;
}
char user[1024];
user[0] = ’\0’ ;
lc ret value ( ld , result , ”uid” , 1, user ) ;
ret = lc close ( ld , result ) ;
pam set item(pamh,PAM USER,user);
return PAM SUCCESS;
}
Vy´pis 7: Funkcia zabezpecˇuju´ca mapovanie
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Modul najskoˆr zı´ska da´ta , ktore´ program rfidlogin predal programu customlogin ako
argument. Na´sledne sa pripojı´ na LDAP server a vyhl’ada´ uzˇı´vatel’a. Ak ho na´jde, nastavı´
ho pomocou funkcie pam set item. Na´sledne vra´ti spra´vu o u´spesˇnej autentifika´cii.
7.6 Program rfidlogin
Tento program slu´zˇi na to, aby sledoval okrem sˇtandardne´ho vstupu aj vstup z cˇı´tacieho
zariadenia. Na to, aby toto bolo mozˇne´, vyuzˇı´va konsˇtrukciu jazyka c - select. Tento
program sa vlozˇı´ do prihla´sovacieho procesu medzi program getty a program login.
Vzhl’adom na to, zˇe program rfidlogin je priamo spusteny´ programom getty pouzˇitı´m
funkcie exec, nemma´me mozˇnost’programu predat’parametre. Preto musı´me na nastave-
nie programu pouzˇit’konfiguracˇny´ su´bor. V tomto su´bore nastavujeme tieto polozˇky
• device - cesta k su´boru, ktory´ predstavuje cˇı´tacie zariadenie
• timeout - cˇasovy´ limit selectu
Obe tieto polozˇky su´ povinne´. Konfiguracˇny´ su´bor ma´ na´zov rfid.conf a je umiestneny´
v adresa´ri /etc/. Tvar jedne´ho riadku konfigura´cie je option=value;.
device=/dev/ttyUSB0;
timeout=5;
Vy´pis 8: Vy´pis z konfiguracˇne´ho su´boru
7.6.1 Ako program funguje
Prvy´m krokom je na´cˇı´tanie konfiguracˇne´ho su´boru. Funkcia , ktora´ to zabezpecˇuje ma´
3 parametre.
• filename - smernı´k na ret’azec znakov s absolutnou cestou konfiguracˇne´ho su´boru
• device - smernı´k na ret’azec znakov, do ktore´ho sa ulozˇı´ cesta k su´boru cˇı´tacieho
zariadenia
• timeout - referencia na premennu´ typu int, do ktorej sa ulozˇı´ hodnota timeout
void loadConfig(char∗ filename , char∗ device, int& timeout)
{
char line [30];
FILE∗ file ;
file = fopen(filename,”r” ) ;
if ( file )
{
while(fscanf( file , ”%s;”, line ) != EOF)
{
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for( int i = 0; i< sizeof(line) ; i++)
{
if ( line [ i ] == ’ ; ’ )
line [ i ] = ’\0’ ;
}
if (! strncmp(”device=”,line,7) )
{
strcpy(device, line+7);
}
if (! strncmp(”timeout=”,line ,8) )
{
timeout = atoi ( line+8);
}
}
fclose( file ) ;
}
}
Vy´pis 9: Parsovanie konfiguracˇne´ho su´boru
Ked’ uzˇ ma´me konfigura´ciu nacˇı´tanu´, moˆzˇeme zaha´jit’ cˇı´tanie vstupov. Funkcia select
slu´zˇi na synchro´nne multiplexovanie vstupov alebo vy´stupov. V jenom z parametrov jej
preda´me mnozˇinu identifika´torov su´borov (file descriptor). Do tejto mnozˇiny vlozˇı´me
file descriptor sˇtandardne´ho vstupu spolu s file descriptorom, ktory´ vznikne pri otvorenı´
cˇı´tacieho zariadenia.
fd set fdset ;
FD ZERO(&fdset);
FD SET(STDIN FILENO, &fdset);
int port ;
port = open(conf device, O RDONLY);
if (port == −1)
{
fprintf ( stderr , ”Message: RFID reader currently unavailable.\n”);
}
else
{
/∗ PORT OPTIONS ∗/
struct termios opt;
tcgetattr (port , &opt);
cfsetispeed(&opt, B9600);
cfsetospeed(&opt, B9600);
tcsetattr (port , TCSANOW, &opt);
FD SET(port,&fdset);
}
Vy´pis 10: Prı´prava mnozˇiny file descriptorov
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Na´sledne vola´me funkciu select a preda´me jej pripravenu´ mnozˇinu spolu s cˇasovy´m
limitom. Ty´m zabezpecˇı´me multiplexovanie sˇtandardne´ho vstupu a vstupu z cˇı´tacieho
zariadenia. Osta´va esˇte definovat’obsluhu k jednotlivy´m typom vstupu.
Vstup zo sˇtandardne´ho vstupu obslu´zˇime tak, zˇe precˇı´tame hodnotu a na´sledne po-
mocou funkcie exec spustı´me program login. Programu preda´me precˇı´tanu´ hodnotu ako
parameter. Prihla´senie v tomto prı´pade vlastne prebehne tak, ako za norma´lnych okol-
nostı´. Rozdiel je len v tom, zˇe uzˇı´vatel’ske´ meno nenacˇı´tava program getty ale na´sˇ novy´
program.
Vstup z cˇı´tacieho zariadenia oblu´zˇime podobny´m spoˆsobom. Rozdiel je v tom, zˇe po
nacˇı´tanı´ da´t z RFID tagu spustı´me upravenu´ verziu programu login - customlogin s
vlastny´m konfiguracˇny´m su´borom v adresa´ri /etc/pam.d/. Okrem toho program custo-
mlogin dostane ako uzˇı´vatel’ske´ meno da´ta z RFID karty. Takzˇe v tomto sˇta´diu vlastne
esˇte nevieme uzˇı´vatel’ske´ meno. O mapovanie na spra´vneho uzˇı´vatel’a sa stara´ modul
pam ldap mapping, ktory´ na za´klade da´t z karty vyhl’ada´ v LDAPe spra´vneho uzˇı´vatel’a
a nasledne ho zmenı´.
Z tohoto doˆvodu je modul oznacˇeny´ kontrolny´m tagom REQUISITE. Ak je mapovanie
uzˇı´vatel’a neu´spesˇne´, nema´ zmysel d’alej pokracˇovat’ v autentifika´cii nakol’ko program
customlogin ako uzˇı´vatel’ske´ meno vzˇdy dosta´va da´ta z RFID karty a take´ho uzˇı´vatel’a v
syste´me nema´me.
if ( FD ISSET( STDIN FILENO, &fdset ) )
{
char buf[100] = ” ” ;
int l = read( STDIN FILENO, buf, sizeof( buf ) );
if ( l < 0 )
printf ( ”cannot read from stdin”);
if (strcmp(trim(buf) , ” ” ) == 0)
return 0;
int argn=0;
char∗ argv[3];
argv[argn++] = ”−−”;
argv[argn++] = trim(buf) ;
argv[argn++] = NULL;
execv(”/bin/ login ” ,argv);
}
Vy´pis 11: Obsluha pre sˇtandardny´ vstup
if ( port != −1 && FD ISSET( port, &fdset))
{
char resp[255];
char data[255];
char rfiddata [255];
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int counter = 0;
do
{
int l = read(port, resp, sizeof(resp)) ;
memcpy(data+counter, resp, l);
counter += l ;
} while (counter < 11);
close(port) ;
if (data[0] == STX)
{
strncpy( rfiddata , data+1,10);
rfiddata [10]= ’\0’ ;
int argn=0;
char∗ argv[3];
argv[argn++] = ”−−”;
argv[argn++] = rfiddata ;
argv[argn++] = NULL;
execv(”/bin/customlogin”, argv);
}
}
Vy´pis 12: Obsluha pre vstup z cˇı´tacieho zariadenia
7.7 Program customlogin
Tento program je vlastne program login so zmeneny´m na´zvom PAM sluzˇby. Tento
program je spusˇt’any´ programom rfidlogin. Vyuzˇı´va sa pri prihla´seni kartou v rezˇime tty.
Ako uzˇı´vatel’ske´meno dostava da´ta z RFID karty. Totomeno je neskoˆr zmenene´modulom
pam ldap mapping. Modifika´cia zdrojove´ho ko´du je zna´zornena´ nizˇsie 13.
retcode = pam start ( ”customlogin”, username, &conv, &pamh);
if (retcode != PAM SUCCESS) {
fprintf ( stderr ,
( ” login : PAM Failure, aborting: %s\n”),
pam strerror (pamh, retcode));
SYSLOG ((LOG ERR, ”Couldn’t initialize PAM: %s”,
pam strerror (pamh, retcode)));
exit (99);
}
Vy´pis 13: Uka´zˇka modifika´cie programu login
Na´zov PAM pam sluzˇby je nastaveny´ na customlogin. Autentifika´cia sa bude konfigu-
rovat’v su´bore /etc/pam.d/customlogin.
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8 Nasadenie
V tejto sekcii si zhrnieme, cˇo vsˇetko je potrebne´ vykonat’pre nasadenie syste´mu. Uvedi-
eme zoznamaplika´cii, ktore´ je potrebne´ do syste´muvlozˇit’, prı´klady konfigura´cie, zoznam
balı´cˇkov ktore´ je potrebne´ nainsˇtalovat’.
8.1 Kroky potrebne´ pre nasadenie
• Do adresa´ra /bin/ vlozˇit’programy rfidlogin a customlogin.
• Doadresa´ra/lib/security/vlozˇit’modulypam ldap mapping.so apam rfid mapping.so.
• Do adresa´ra /etc/ vlozˇit’konfiguracˇny´ su´bor rfid.conf prilozˇeny´ k aplika´cii rfidlo-
gin.
• Do adresa´ra /etc/pam.d/ vlozˇit’su´bor rfid-auth ktory´ obsahuje pam konfigura´ciu
pre prihla´senie kartou. Tento su´bor budemevkla´dat’do konfigura´cie programugdm
direktı´vou @include.
• Upravit’konfigura´ciu su´boru /etc/inittab.
• Do syste´mu vlozˇit’uzˇı´vatel’a rfid.
• Upravit’konfigura´ciu v /etc/pam.d/customlogin, /etc/pam.d/gdm3.
• Nastavit’Name Service Switch v su´bore /etc/nsswitch.conf tak aby zı´skaval uzˇı´va-
tel’ske´ mena z LDAPu.
• V su´bore /etc/gdm3/daemon.conf povolit’autologin a nastavit’na uzˇivatel’a rfid.
Pozna´mka 8.1 Program customlogin je modifikovany´ program login z origina´lneho ba-
lı´cˇka shadow. Na nainsˇtalovanie do syste´mu slu´zˇi script install.sh, ktory´ je umiestneny´ v
prı´lohe v adresa´ri shadow-4.1.4.2+svn3283.
8.2 Konfigura´cia PAM
• Konfigura´ciaPAMpre customlogin - spocˇı´vavovlozˇenı´modulupam ldap mapping
do konfiguracˇne´ho su´boru. Tentomodul oznacˇı´me kontrolny´m flagomREQUISITE.
• Konfigura´cia gdm -direktı´vou@include vlozˇı´me su´bor rfid-authpredmoduly, ktore´
zabezpecˇuju´ sˇtandardny´ spoˆsob autentifika´cie.
auth sufficient pam rfid mapping.so user=rfid device=/dev/ttyUSB0
auth requisite pam succeed if.so user != rfid
Vy´pis 14: Obsah su´boru rfid-auth
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Modulu pam rfid mapping nastavı´me uzˇı´vatel’a, ktore´ho pokusom o prihla´senie
sa spustı´ autentifika´cia na za´kladeda´t zRFIDkarty.Modulna´sledne zmenı´ uzˇı´vatel’a
na novo zı´skaneho. Druhy´m parametrom je cˇı´tacie zariadenie.
Druhy´ riadok konfigura´cie zabezpecˇı´ to, zˇe ak sa uzˇı´vatel’ chce autentifikovat’
kartou (zadanı´m uzˇı´vatel’ske´ho mena definovane´ho v konfigura´cii modulu) a z
nejake´ho doˆvodu je autentifika´cia neu´spesˇna´, nedoˆjde k prihla´seniu na uzˇı´vatel’a
rfid. Neu´spech moˆzˇe nastat’ naprı´klad vtedy, ked’ s danou kartou v LDAPe nie je
asociovany´ zˇiadny´ uzˇı´vatel’. Neu´spech nastane aj vtedy, ak je nedostupny´ LDAP
server alebo je odpojene´ cˇı´tacie zariadenie.
8.3 Vy´pis vy´sledny´ch konfigura´cii
8.3.1 Konfiguracˇny´ su´bor /etc/inittab
1:2345:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty1
2:23:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty2
3:23:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty3
4:23:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty4
5:23:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty5
6:23:respawn:/sbin/getty −l /bin/ rfidlogin −n 38400 tty6
Vy´pis 15: Vy´pis z konfiguracˇne´ho su´boru /etc/inittab
8.3.2 Konfiguracˇny´ su´bor /etc/pam.d/customlogin
auth optional pam faildelay.so delay=3000000
auth [success=ok new authtok reqd=ok ignore=ignore user unknown=bad default=die]
pam securetty.so
auth requisite pam nologin.so
auth requisite pam ldap mapping.so
session [success=ok ignore=ignore module unknown=ignore default=bad] pam selinux.so close
session required pam env.so readenv=1
session required pam env.so readenv=1 envfile=/etc/default/locale
auth optional pam group.so
session required pam limits.so
session optional pam lastlog.so
session optional pam motd.so motd=/run/motd.dynamic
session optional pam motd.so
session optional pam mail.so standard
@include common−account
@include common−session
@include common−password
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Vy´pis 16: Vy´pis z konfiguracˇne´ho su´boru /etc/pam.d/customlogin
8.3.3 Konfiguracˇny´ su´bor /etc/pam.d/gdm3
auth requisite pam nologin.so
auth required pam succeed if.so user != root quiet success
auth sufficient pam succeed if.so user ingroup nopasswdlogin
@include rfid−auth
@include common−auth
auth optional pam gnome keyring.so
@include common−account
session [success=ok ignore=ignore module unknown=ignore default=bad] pam selinux.so close
session required pam mkhomedir.so
session required pam limits.so
session required pam env.so readenv=1
session required pam env.so readenv=1 envfile=/etc/default/locale
session required pam loginuid.so
@include common−session
session [success=ok ignore=ignore module unknown=ignore default=bad] pam selinux.so open
session optional pam gnome keyring.so auto start
@include common−password
Vy´pis 17: Vy´pis z konfiguracˇne´ho su´boru /etc/pam.d/gdm3
8.4 Zoznam za´vislostı´
• libpam-modules, libpam0g : PAMmoduly
• libpam0g-dev : Obsahuje hlavicˇkove´ su´bory potrebne´ pre vy´voj PAM modulov a
aplika´cii.
• libldap, libldap2-dev : Knizˇnice pre prı´stup do LDAPu.
• libssl, libssl-dev : Obsahuje knizˇnicu libcrypto s implementovany´m sˇifrovacı´m al-
goritmom md5.
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9 Za´ver
V u´vode pra´ce sme definovali ciel’e pra´ce pouzˇite´ technolo´gie a prostriedky. Detailne
som popı´sal technolo´giu RFID ako aj pouzˇı´te´ cˇı´tacie zariadenie. Neskoˆr sme si povedali
ako funguju´ prihla´sovacie a autentifika´cˇne´ mechanizmy v syste´me linux, ako k dosi-
ahnutiu ciel’ov vyuzˇit PAM framework. Vyvinuli sme se´riu aplika´cii, ktore´ na´m umozˇnia
prihla´senie na pocˇı´tacˇ modernejsˇı´m spoˆsobom ako je zada´vanie mena a hesla.
Frantisˇek Fiala
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11 Prı´lohy
K pra´ci je prilozˇene´ DVD ktore´ obsahuje:
• Adresa´r rfidlogin - zdorjove´ ko´dyprogramurfidlogin+konfiguracˇny´ su´bor rfid.conf
• Adresa´r pam ldap mapping - zdrojove´ ko´dy modulu pam ldap mapping.so
• Adresa´r pam rfid mapping - zdrojove´ ko´dy modulu pam rfid mapping.so
• Su´bor rfid-auth - Konfiguracˇny´ su´bor pre autentifika´ciu pomocou RFID karty
• Adresa´r shadow-4.1.4.2+svn3283 - Zdrojove´ ko´dy balı´cˇka shadow s upravenou
verziou programu login
